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1 Zakladni informace o aplikaci

SamoobsluZzna webovéa aplikace autorizaéniho systému evaluaénich projekti CzZVV (dale
jen ,ISMZ“) umoziuje spravu vaseho uzivatelského uctu, zejména aktivaci nového uctu
nastavenim hesla ¢i zménu hesla v pfipadé jeho ztraty.
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2 Uzivatelsky uUcet

Kazdy uzivatel ma pro praci v komplexnim informaénim systému ISMZ pridélen svi{j vlastni
uzivatelsky ucet, ktery se obvykle sklada z pfijmeni a prvniho pismene jména (bez
diakritiky).

POZNAMKA: Uvedend jmennd konvence plati, pokud takto vytvorené jméno
uZivatele nekoliduje s jinym, jiz existujicim uZivatelskym jménem. PFipadné kolize
jsou reseny pridanim Cislice na konec uZivatelského jména.

Uzivatelsky ucet slouzi pro:
- prihlaseni uzivatele na DDT stanici
- prihlaseni uzivatele do IS CERTIS
- prihlaseni uzivatele do digitalizacni aplikace C-sken

2.1 Dodatecna autentizace

Komplexni informaéni systém ISMZ =z ddvodu zvySeni bezpelnosti vyuZiva
tzv. dodatecnou autentizaci. Pfi prihlaseni a pfri provadéni nékterych dalsich operaci
se uzivatel musi dodatecné autentizovat pomoci autentizacniho koédu zaslaného
prostiednictvim SMS ¢&i e-mailu. Uzivatel zadava autentizacni kéd z SMS zpravy nebo
z e-mailu dle vyzvy aplikace.

Typ dodatecné autentizace (SMS, e-mail) je vybirdn automaticky systémem na zakladé
systémové nastaveného poradi autentizaénich metod a informaci v databdzi uZivatelQ.
NapF. uZivatel bez mobilniho telefonu nema moznost pouZivat zasilani kédt pomoci SMS
a musi byt vyuzit e-mail.

Data uzivatell jsou &erpdna z informaéniho systému CERTIS. Proto je nezbytn& nutné
udrzovat v systému CERTIS aktualni uzivatelské Udaje, zejména cislo mobilniho telefonu
a e-mailovou adresu.

POZNAMKA: VVzhledem k tomu, Ze na e-mail mohou byt autorizaénim systémem
zasilany autentizacni kédy daného uzivatele, je nevhodné pouzivani adres typu
info@skola.cz. K takovym adresam ma zpravidla pfistup vice uZivateld a mohlo by tak
dojit ke kompromitaci zaslanych autentizac¢nich kodd.

2.2 Aktivace nové zalozeného uzivatelského uctu

Uzivatelsky Ucet je po svém zalozeni neaktivni. Pfed prvnim pouzitim je nutné jej nejprve
aktivovat nastavenim uzivatelského hesla. K tomu slouzi samoobsluzna webova aplikace
autoriza¢niho systému (AS), ktera je k dispozici na adrese https://asfe.cermat.cz.

O zalozeni uctu v AS se uzivatel dozvi automaticky generovanym informac¢nim e-mailem.
Ten je zaslan na tzv. registracni e-mailovou adresu, coz je e-mailova adresa, ktera je
u uzivatele uvedena v IS CERTIS. Informacni e-mail obsahuje uzivatelské jméno a také
odkaz do samoobsluzné webové aplikace AS, ktery uzivateli umozni rychlou a snadnou
aktivaci uctu nastavenim hesla.


mailto:info@skola.cz
https://asfe.cermat.cz/

Od: as@cermat.cz

Odeslano:stieda 21. listopadu 2018 12:28

komu:

Predmét: Zména e-mailu v autorizacnim systému statnich maturit

Vaziena pani feditelko, vazeny pane fediteli,

Vazené kolegyné a kolegové
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dovolujeme si Véas upozornit, Ze Vam byl zaloZen uzivatelsky uéet — v informacnim systému maturitni

zkousky. Po jeho aktivaci tento Gcet slouzi k Vasemu osobnimu pfistupu do informacéniho systému CERTIS a pro
pristup k datovému digitalizacnimu terminalu Vasi Skoly v tzv. maturitnim rezimu, a to dle opravnéni vyplyvajicich z

Vasi role / funkce pfi zajidténi maturitni zkousky.

Abyste mohli Géet vyuzivat, je nutné ho nejprve aktivovat nastavenim Vaseho hesla. Aktivujte proto, prosim, svij

uzivatelsky ucet kliknutim na tento odkaz: Aktivace Gétu

Postup pro aktivaci uzivatelského uctu je pro pripad potieby podrobné popsén v uZivatelské pfiruéce, kterou

zobrazite kliknutim na tento odkaz: UZivatelska prirucka

Pro pfistup do aplikace IS CERTIS pouZivejte vidy tento odkaz: http://certis.cermat.cz/

MuzZete rovnéz kontaktovat informacéni uZivatelskou podporu CERMATu na telefonu 224 507 507 nebo e-mailem na

adresu info@cermat.cz.

Tento e-mail byl vygenerovdn automaticky, prosim neodpovidejte na néj.

2.3 Vlastnosti

uzivatelskych uctd

Heslo k G¢tu Minimalni délka hesla je 12 znakd
Zmeénit heslo Ize po uplynuti 1 dne
Historie hesel — jednou pouzité heslo nelze znovu pouzit ano
Komplexita hesla — musi splfiovat poZzadavky na ano
slozitost (viz kapitola 3.2)

UZivatelsky Ucet | Platnost pfihlasovaciho uctu 1 rok

Ucet se zamkne po zadani nespravného hesla po

20 pokusech

Casovy Usek pro uzamdeni G¢tu pFi opakovaném zadani 60 minut
nespravného hesla je
Uzamceny Ucet se automaticky odemkne po uplynuti 60 minut
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3 Pouzivani samoobsluzné aplikace

3.1 Zjisténi stavu Gctu

Na Uvodni strance zadejte vase uZivatelské jméno nebo registra¢ni e-mailovou adresu.
Po stisku tlacitka Odeslat aplikace vyhodnoti a zobrazi stav vaseho uctu.

cermat Centrum pro zjistovani vysledkl vzdélavani
m Samoobsluzna aplikace

PrihlaSeny uZivatel:
Piihlasit

B Ovodni stranka |

Ovodni stranka

B uzivatelska prirucka Vitejte v samoobsluzné aplikaci.
B Rozcestnik IS CERTIS Pro zjisténi s’.ta\.ru Vaﬁeh? uctu zalde]'t_e Vase u’iivatels.'ké jmfé_no nebo»’ regisvtra-':'ni e-mailovou adresu, tj. tu,
na kterou Vam byl dorugen e-mail s informaci o zaloZeni uZivatelského G&tu.

Login nebo e-mail |prijmenij

Zhotovitel:

Trorr

pra_t;':;}ata

® 2014 T-SOFT a.s.
® 2018 PragoData, a.s.

3.2 Aktivace neaktivniho uctu

Na stréance Nastaveni hesla do pole Login nebo e-mail zadejte Vase uzivatelské jméno
nebo registracni e-mailovou adresu, tj. tu, na kterou Vam byl dorucen e-mail s informaci
o zalozeni uzivatelského uctu.

Do pole Nové heslo zadejte heslo, které splfiuje nasledujici parametry:

e heslo je dlouhé alespori 12 znakd

¢ heslo jste u svého Uc¢tu v minulosti nepouzili

e soucasti hesla jsou znaky alesponi ze tfi nasledujicich skupin:
o mala pismena a-z

velka pismena A-Z

Cislice 0-9

specialni znaky ~1@#$%N&*_-+="

o O O

\OLHI " <>,.2/
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Zvolené heslo zaroven neobsahuje nasledujici parametry nebo vyrazy:

e VaSe jméno, prijmeni, login, email ani jiné idaje spojené s Vasi osobou (napf.
Otakar1979)

¢ mnohonasobné (3x a vice) za sebou se opakujici znaky (napf. 1Kockaaaa, Abc11111)

¢ slova spojena s touto organizaci (napf. Cermat, Maturita)

e Casto pouzivané vyrazy (napf. Heslo, Password, 12345)

e neni v databazi uniklych hesel "haveibeenpwned.com"

Priklady silného hesla: Ac4cN7vH, gr@yLa29

Centrum pro zjistovani vysledk( vzdélavani

cermat
m Samoobsluzna aplikace

PrihlasSeny uZivatel:

Nastaveni hesla

B Uvodni stranka Na této strance mizZete provést nastaveni hesla k Vasemu Gétu.

B Nastaveni hesla Do pole Login nebo e-mail zadejte Vade uZivatelské jméno nebo registraéni e-mailovou adresu, tj. tu, na
kterou Vam byl doru¢en e-mail s informaci o zaloZeni uZivatelského uctu.

B UZivatelska pfirucka Do pole Nové heslo zadeijte heslo, které spliiuje nasledujici parametry:

B Rozcestnik IS CERTIS = heslo je dlouhé alespon 12 znakd

= heslo jste u svého Uc¢tu v minulosti nepouZili

= soucasti hesla jsou znaky alespon ze tfi ndsledujicich skupin:
= mala pismena a-z
= velkd pismena A-Z

Zhotovitel = ({islice 0-9
— = specidlni znaky ~1@#$%~&*_-+="|\O){}[]1:;""<>,.2/
,-’”fr Zvolené heslo zaroven neobsahuje nasledujici parametry nebo vyrazy:
= Vase jméno, prijmeni, login, email ani jiné udaje spojené s Vasi osobou (napf. Otakar1979)
’ = mnohonasobné (3x a vice) za sebou se opakujici znaky (napf. 1Kockaaaa, Abc11111)
‘u” = slova spojenad s touto organizaci (napf. Cermat, Maturita)
pragodata = Easto pouzivané vyrazy (napf. Heslo, Password, 12345)
= neni v databazi uniklych hesel "haveibeenpwned.com”
Priklady silného hesla: Ac4cN7vH, gr@yLa29
Zvolené heslo zadejte znovu do pole Potvrzeni hesla a poté stisknéte tlacitko Zaslat kod. Nasledné na
Vas mobilni telefon nebo e-mail obdrZite autentizacni kod, kterym nastaveni hesla potvrdite.
© 2014 T-SOFT a.s.

POZOR: historie hesel a ¢asto pouZivané vyrazy, které nelze v hesle pouZit, se kontroluji aZ po potvrzeni
zmény hesla pomoci autentizaéniho kédu. Pokud je Vase nové heslo odmitnuto, pravdépodobné obsahuje
néktery z nevhodnych parametri nebo vyrazd uvedenych vyse.

© 2018 PrageData, a.s.

Login nebo e-mail | ]

Nové heslo | |

Potvrzeni hesla | |

Zaslat kod

Stiskem tlacitka Zaslat kod bude odeslan autentizacni kdéd na vas mobilni telefon nebo
registracni e-mailovou adresu (neni-li u vaseho Uc¢tu znamo cislo mobilniho telefonu).
Autentizacni kéd pro zménu hesla obsahuje 9 cislic, ma platnost po dobu 15 minut a lze
jej pouzit pouze jednou.



Is ICT Fedeni EPP

cermat Centrum pro zjistovani vysledkl vzdelavani
m Samoobsluzna aplikace

B Uvodni stranka f 0
B Nastaveni hesla

B ujivatelska prirucka Vas L]Ee‘t—lsloui‘i t_aké pro pﬁ'stug do operafi:lniht’) syst’ému._o o .
‘ Doporutujeme Vam ménit heslo pomoci k tomu uréenych ndstroju operaéniho systému,

nikoliv zde prostfednictvim samoobsluzné aplikace.

MNa Vas mobilni telefon byla zaslana SMS zprava s autentizaénim kddem pro zménu
hesla.

B Rozcestnik IS CERTIS

Nastaveni hesla

Zhotovitel: Pro zménu hesla k Gétu [lllllz=dejte autentizani kod a potvrdte stiskem tlatitka Nastavit heslo.
:T-_-‘-r;"_!;' r Autentiza&ni kod ||
oD Nastavit heslo
pragodata

2 2014 T-SOFT a.s.
© ZO018 PragoData, a.s.

Zadanim spravného kédu do nové zobrazeného pole a stiskem tlacitka Nastavit heslo

sV 7w

dojde ke zméné hesla. Byl-li vas ucet neaktivni, dojde zaroven k jeho aktivaci.
Heslo je platné po dobu 1 roku. Pokud si jej béhem této doby nezménite, dojde po roce

sV 7 v

k deaktivaci vaseho uctu. Nastavenim nového hesla bude vas Gcet opétovné aktivovan.

POZOR: historie hesel a Casto pouzivané vyrazy, které nelze v hesle pouzit, se kontroluji
az po potvrzeni zmény hesla pomoci autentizacniho kdédu. Pokud je Vase nové heslo
odmitnuto, pravd&podobné& obsahuje néktery z nevhodnych parametrd nebo vyraz{
uvedenych vySe nebo bylo nalezeno v online databazi uniklych hesel. V tomto pfipadé
musite pouzit jiné heslo.

3.3 Zmeéna hesla

Zmé&nu hesla mizete pies samoobsluznou aplikaci provést stejn&, jako pfi aktivaci nového
uctu, coz je popsano v predchozi kapitole 3.2.

Pokud patfite mezi uzivatele, ktefi maji pfistup k DDT, doporucujeme Vam provadét zménu
hesla prostfednictvim k tomu uréenych néastroji operaéniho systému Windows (tj.
stisknutim kldves CTRL+ALT+DELETE a volbou Zménit heslo). Samoobsluznou aplikaci
byste ke zméné hesla méli vyuzivat pouze v krajnich pfipadech, jako je napfiklad:

- vyprseni platnosti hesla (¢imz doslo k deaktivaci vaseho Uctu)

- zapomenuti hesla

- kompromitace hesla — potfebujete jej co nejrychleji zménit, ale nemate pristup
k DDT stanici, ¢i dokonce doslo ke zneuziti a zméné vaseho hesla jinou osobou
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3.4 Prihlaseni do samoobsluzné aplikace

Do samoobsluzné aplikace se mizete prihlasit vasdim uZivatelskym jménem a heslem. Pro
prihlaseni kliknéte na odkaz PFihlasit v horni ¢asti menu.

Centrum pro zjistovani vysledkd vzdélavani

m Samoobsluzna aplikace

Pilasit Prihlaseni do samoobsluzné aplikace
.
Login [prijmeni] |

Heslo |......... |

B vZFivatelska pFirucka

B Rozcestnik IS CERTIS W

Zhotovitel:

g-10FY

pra_t}'&%ata

© 2014 T-S50FT a.s.
& 2018 PragoData, a.s.

Po prihlaseni je vam k dispozici stranka Maj Gcet se zakladnimi informacemi o vasem uctu.
Mate-li platny certifikat pro DDT, bude v kolonce Certifikat pro DDT zobrazeno datum
konce platnosti tohoto certifikatu.
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Centrum pro zjitovani vysledkl vzdélavani

m Samoobsluzna aplikace

Prihlaseny uZivatel: 0. »w
Muj ucet
e Na této strance jsou zobrazeny Uudaje o Vasem uzivatelském dctu.
m V pfipadé potfeby si zde také miZete vygenerovat novy autentizaéni kéd.
B Nastaveni hesla
B UZivatelska pFirucka Jméno
B Rozcestnik IS CERTIS

Mobilni telefon

E-mail

Zhotovitel:

!-!_!',!! r Platnost uZivatelského ictu do
04.10.2021

) Certifikat pro DDT
pragOdata 08.06.2021 15:03:58

Autentizacni kod

Pokud potfebujete novy autentizaéni kad pro digitalizaci C-sken nebo pro pfihldgeni do IS CERTIS,

© 2014 T-SOFT =.z. stisknéte tladitko nize.

© 2018 PragoData, a.s. Autentizaéni kéd bude zaslan na Vas mobilni telefon nebo e-mail.
Vygenerovany kid lze zadavat opakované az do konce dne (23:59:59).

Na obrazovce Miij tcet jsou rovnéz k dispozici tlacitka pro vygenerovani a odeslani nového
kddu pro pristup do IS CERTIS a C-sken. Tlacitko Zaslat kéd SMS bude skryto v pfipadé,
nemate-li v systému IS CERTIS uvedeno cislo mobilniho telefonu. Po vygenerovani kodu
nékterym z téchto tlacCitek dojde ke kratkodobému zablokovani tohoto tlacitka na 1
a pozdéji na 15 minut. Prislusné tla¢itko zasedne a zobrazi se na ném odpocet
(minuty:vtefiny). Pfi doru¢ovani SMS & e-mailu midze dojit k nékolikavtefinovému (zfidka
i nékolikaminutovému) zpozdéni, méjte proto prosim trpélivost. Autentizacni kod pro
prihlaSeni do IS CERTIS a ostatnich systémuU obsahuje 9 ¢&islic, ma platnost az do konce
dne a Ize jej pouzivat opakované.



Piihlaseny uZivatel:
Odhlasit
B Mij
B Nastaveni hesla
B UZivatelska pFirucka

B Rozcestnik IS CERTIS

Zhotovitel:

Tener

pra;t;}ata

© 2014 T-S0OFT a.s.
© Z018 PragoData, a.s.

Centrum pro zjistovani vysledkd vzdélavani

m Samoobsluzna aplikace

Na této strance jsou zobrazeny Udaje o Vasem uzivatelském Gctu.
V pfipadé potfeby si zde také mizZete vygenerovat novy autentizaéni kod.

Jméno

Mobilni telefon

E-mail

Platnost uZivatelského ictu do
04.10.2021

Certifikat pro DDT
08.06.2021 16:03:58

Autentiza&ni kod

Is ICT Fedeni EPP

Pokud potrebujete novy autentizacni kod pro digitalizaci C-sken nebo pro prihlaseni do 1S CERTIS,

stisknéte tladitko nize.
Autentizaéni kéd bude zaslan na Va5 mobilni telefon nebo e-mail.
Vygenerovany kod lze zadavat opakované az do konce dne (23:59:59).

Zaslat kéd e-mailem

Zaslat kdd SMS (0:54)

M{zZete rovnéz provést zménu vadeho hesla tak, jako je to popsano v kapitole 3.3. V tomto
pfipadé na obrazovce pro zménu hesla jiz nebude pole pro zadani loginu nebo e-mailu.
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Centrum pro zjistovani vysledkd vzdélavani

m SamoobsluZzna aplikace

Piihlaseny uZivatel:

o Vas Udet -slouii také pro pfistup do operaéniho systému.
Odhlasit Doporuéujeme Vam ménit heslo pomoci k tomu uréenych ndstrojd operaéniho systému,

A nikoliv zde prostfednictvim samoobsluzné aplikace.
,
Nastaveni hesla

B UZivatelska pFirucka .
Na této strance muZete provést nastaveni hesla k Vasemu détu.

B Rozcestnik IS CERTIS Do pole Mové heslo zadejte heslo, které splfiuje nasledujici parametry:
» heslo je dlouhé alespof 12 znakd

» heslo jste u svého Gétu v minulosti nepouzili
m souidsti hesla jsou znaky alespon ze tii nasledujicich skupin:

Zhotovitsl: = mald pismena a-z
T n velka pismena A-7
2-1orr u fislice 0-9

n specidlni znaky ~1@#$%~&* _-+="|\(){}[1:;"" <>,.2/
Zvolené heslo zaroven neobsahuje nasledujici parametry nebo vyrazy:
= Vase jméno, piijmeni, login, email ani jiné (idaje spojené s Vasi osobou (napf. Otakar1979)
» mnohondsobné (3x a vice) za sebou se opakujici znaky (napf. 1Kockaaaa, Abc11111)
= slova spojena s touto organizaci (napf. Cermat, Maturita)
= Casto pouZivane vyrazy (napf. Heslo, Password, 12345)
= neni v databazi uniklych hesel "haveibesnpwned.com”
Priklady silného hesla: AcdcN7vH, gr@ylLa29

@ 2014 T-50FT a.s. Zvolené heslo zadejte znovu do pole Potvrzeni hesla a poté stisknéte tladitko Zaslat kod. Nasledné
© 2018 PragoData, a.s. na Vas mobilni telefon nebo e-mail obdrZite autentizatni kod, kterym nastaveni hesla potvrdite.

pra_(;'t;}ata

POZOR: historie hesel a tasto pouZivane vyrazy, které nelze v hesle pouzit, se kontroluji az po
potvrzeni zmény hesla pomoci autentizaéniho kodu. Pokud je Vase nové heslo odmitnuto,
pravdépodobné& obsahuje néktery z nevhodnych parametrd nebo vyrazd uvedenych vyse.

Nové heslo |............. |

Potvrzeni hesla |............. |

Pfed ukoncenim prace se samoobsluznou aplikaci vam doporucujeme se odhldsit pomoci
tlac¢itka Odhlasit v horni ¢asti menu.

3.5 Uzivatelska pfirucka

V menu mate k dispozici odkaz Uzivatelska pFiru¢ka, pomoci kterého se mizete kdykoliv
vratit k tomuto manudlu. Po kliknuti na tento odkaz dojde k otevreni stranky
https://asfe.cermat.cz/nasfe/Manual/index.html v nové zdlozce prohlizece.

3.6 Rozcestnik IS CERTIS

V menu mate k dispozici odkaz Rozcestnik k IS CERTIS. Kliknutim na né&j opustite
samoobsluznou aplikaci a prejdete na rozcestnik, umistény na strance
https://certis.cermat.cz/. Jste-li zrovna pfihlasen(a), budete pfed prechodem na rozcestnik
automaticky odhlasen(a).
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ISmz
4 Certifikaty DDT

V samoobsluzné aplikaci mate moznost vydavat a odvolavat osobni certifikaty pro praci
s aplikaci C-sken na DDT.

4.1 Vydani certifikatu

PFi vstupu na stranku se automaticky vygeneruje zadost o certifikat. Souhlas se zadosti
o pfistup ke generovani certifikatu potvrdte kliknutim na tlacitko "ANO". Informaci, Ze
zadost je pripravena, potvrdte kliknutim na tlacitko ,OK". Nasledné kliknéte na tlacitko
.Zaslat kod e-mailem" nebo ,Zaslat kéd SMS". O odeslani kodu je uzivatel informovan
v novém okné. Zadejte kéd a potvrdte tlacitkem ,Odeslat".

Tlacitko Zaslat kod SMS bude skryto v pfipad€, nemate-li v systému IS CERTIS uvedeno
Cislo mobilniho telefonu. Po vygenerovani kddu nékterym z téchto tlacCitek dojde ke
kratkodobému zablokovani tohoto tlacCitka na 1 a pozdé&ji na 15 minut. Prislusné tlacitko
zasedne a zobrazi se na ném odpocet (minuty:vteriny). Pfi doruc¢ovani SMS ¢i e-mailu
mize dojit k né&kolikavtefinovému (zfidka i né&kolikaminutovému) zpozdéni, méjte proto
prosim trpélivost. Autentizac¢ni kdd pro potvrzeni zadosti obsahuje 9 Cislic, jeho platnost je
15 minut a lze jej pouzit pouze jednou.

Nasleduje uloZeni certifikdtu do DDT. Zadost o piistup k uloZeni certifikatu do DDT potvrdte
stisknutim tlacitka ,ANO". Informaci o ulozeni certifikatu potvrdte kliknutim na tlacitko
,OK". Uspés&na instalace certifikdtu je potvrzena zelenym informacnim textem.
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UOvodni stranka

Nastaveni hesla v _ - -
Dotatecna autentizace pomoci SMS:

UZivatelska prirucka

Pro nastaveni udajt je z bezpenostnich divodi vyZadovana dodatetna

Rozcestnik IS CERTIS 5
autentizace:

Vydani certifikatu

Zadejte, prosim, kod z Vasi SMS zpravy, ktery Vam bude dorucen po stisku tlacitka "Zaslat
Odvolani certifikatu koéd".
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Zaslat kéd SMS
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4.2 Odvolani certifikatu

Na strédnce odvolani certifikatu si uzivatel mdZe vygenerovat ?adost o odvoléani osobniho
certifikatu.

Pokud ma uzivatel vydany platny certifikat, zobrazi se mu tlacitko ,Povolit odvolani
certifikatu". Stiskem tlacitka odvola certifikdt a zobrazi se informace ,Odvolani
certifikatu probéhlo v poiadku." Pro kontrolu prejdéte na stranku ,Uzivatelsky Gcet",
polozka , Certifikat pro DDT" je zde informace ,Z&dny platny"

Pokud uzivatel nema zadny platny certifikat, zobrazi se pouze informace ,Neni certifikat
k odvolani."

Centrum pro zjistovani vysledk( vzdélavani

cermat
m Samoobsluzna aplikace

PrihlaSeny uZivatel:
Prihlasit e 5 ”,
s Odvolani certifikatu

Uvodni stranka Neni certifikat k odvolani.
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